Inclusión de hacking ético en el proceso de testing de software by Giannone, Ariel et al.
INCLUSIÓN DE HACKING ÉTICO 
EN EL PROCESO DE TESTING DE SOFTWARE 
 
Ariel Giannone, Sebastian Martins, Hernán Amatriain, Darío Rodríguez, Hernán Merlino 
 
Laboratorio de Investigación y Desarrollo en Ingeniería de Explotación de Información 
Grupo de Ingeniería de Explotación de Información y Grupo Investigación en Sistemas de Información 
Departamento de Desarrollo Productivo y Tecnológico. Universidad Nacional de Lanús 
29 de Septiembre 3901 (1826) Remedios de Escalada, Lanús. Argentina. Tel +54 11 5533 5600 Ext. 5194 




Como ocurre con la mayoría de los avances 
tecnológicos, el crecimiento explosivo de Internet 
tiene un lado oscuro: los hackers. La escalada 
natural de amenazas ofensivas contra las medidas 
defensivas ha demostrado una y otra vez que no hay 
sistemas prácticos que se puedan construir que sean 
invulnerables a los ataques. Las organizaciones 
informatizadas se dieron cuenta de que una de las 
mejores formas de evaluar la amenaza de intrusión 
sería tener profesionales independientes de 
seguridad informática intentando entrar en sus 
sistemas. Estos "hackers éticos" emplean las mismas 
herramientas y técnicas que los intrusos, pero sin 
dañar el sistema de destino ni robar información. En 
su lugar, permiten evaluar la seguridad de los 
sistemas de destino e informar de a los propietarios 
sobre las vulnerabilidades encontradas junto con las 
instrucciones de cómo remediarlos. Este proceso 
debe ser planificado con antelación. Todos los 
aspectos técnicos, de gestión y estratégicos deben 
estar sumamente cuidados. Estas etapas deben 
realizarse en un marco de control, gestión y 
supervisión constante. Es allí donde apunta este 
proyecto, poder incluir de manera segura y metódica 
la fase de revisión por hacking ético dentro del 
proceso de Testing de software. 
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CONTEXTO 
El Proyecto articula líneas de investigación en el 
área de Seguridad de Espacios Virtuales de Trabajo 
del Laboratorio de Investigación y Desarrollo en 
Espacios Virtuales de Trabajo (LIDEVT UNLa) y 
Metodologías de Ingeniería de Software con 
radicación en el Departamento de Desarrollo 
Productivo y Tecnológico de la Universidad 
Nacional de Lanús. Las líneas de investigación del 
área cuentan con financiamiento de la Secretaría de 
Ciencia y Técnica de la misma Universidad.   
 
FUNDAMENTACION 
En general, las políticas de seguridad de la 
información o los controles por sí solos no 
garantizan la protección total de la información,  ni 
de los sistemas de información, servicios o redes. 
Después de los controles que se han implementado, 
vulnerabilidades residuales probablemente 
permanezcan haciendo ineficaz la seguridad de la 
información y por lo tanto los incidentes son aún 
más posibles. Esto puede llegar a tener efectos 
negativos tanto directos e indirectos sobre las 
operaciones de negocio de una organización. 
Además, es inevitable que se produzcan nuevos 
casos de amenazas no identificadas previamente. 
Una preparación insuficiente por una organización 
para hacer frente a este tipo de incidentes hará 
cualquier respuesta menos efectiva, y aumentar así 
el grado de impacto comercial potencial adverso. 
[ISO/IEC 27035:2011] 
En su búsqueda de una manera de abordar el 
problema, las organizaciones informatizadas se 
dieron cuenta de que una de las mejores formas de 
evaluar la amenaza de intrusión a sus intereses sería 
tener profesionales independientes de seguridad 
informática intentando entrar en sus sistemas. Este 
esquema es similar a tener auditores independientes 
entrando en una organización para verificar sus 
registros de contabilidad. En el caso de seguridad 
informática, estos "hackers éticos" emplean las 
mismas herramientas y técnicas que los intrusos, 
pero sin dañar el sistema de destino ni robar 
información. En su lugar, permiten evaluar la 
seguridad de los sistemas de destino e informar de a 
los propietarios sobre las vulnerabilidades 
encontradas junto con las instrucciones de cómo 
remediarlos. 
En resumidas palabras, la evaluación de la seguridad 
de un sistema por parte de un hacker ético busca 
responder 3 preguntas básicas: 
¿Qué puede ver un intruso en los sistemas atacados? 
¿Qué puede hacer un intruso con esa información? 
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¿Hay alguien en el sistema atacado que se dé cuenta 
de los ataques o éxitos del intruso? 
Este proceso debe ser planificado con antelación. 
Todos los aspectos técnicos, de gestión y 
estratégicos deben estar sumamente cuidados. La 
planificación es importante para cualquier todas las 
pruebas, ya sea desde un simple análisis de 
contraseña a una prueba de penetración completa en 
una aplicación web [Mayorga Jácome et al, 2015; 
Santos Castañeda, 2016; Onofa Calvopiña et al, 
2016; López Vallejo,  2017]. El resguardo de datos 
debe garantizarse, de lo contrario la prueba puede 
volverse en contra si alguien afirma que nunca se 
autorizaron las pruebas. Por lo tanto, un alcance 
bien definido implica la siguiente información: 
 Sistemas específicos para probar. 
 Estimar los riesgos que están involucrados. 
 Tiempo que llevara la prueba y evaluación 
del calendario general. 
 Recoger y explorar el conocimiento de los 
sistemas que tenemos antes de la prueba. 
 Entrega de informes específicos incluyendo 
informes de evaluación de la seguridad y un 
informe de nivel superior describiendo las 
vulnerabilidades generales que deben 
abordarse, junto con las medidas correctivas 
que se deben implementar. 
Ahora bien el profesional de seguridad, al llevar a 
cabo un test de penetración como parte de su trabajo 
de hacking ético, necesita contar con ese tipo de 
lógica y tiene que aplicarla, más allá de utilizar las 
técnicas y herramientas open source [Comunidad 
Linux,2014; OISSG, 2012; GNU, 2014], 
comerciales o privadas [Tenable Network Security, 
2014], dado que necesita imitar un ataque de la 
mejor manera y con el máximo nivel posible 
[Coronel Suarez, 2016; Hurtado Sandoval et al, 
2016; López Alvarez, 2016; López Vallejo, 2017]. 
Para eso, tendrá que emplear todos los recursos de 
inteligencia que tenga a su alcance, utilizar al 
extremo sus conocimientos, poder de deducción y 
análisis mediante el razonamiento y así determinar 
qué es lo mejor que puede intentar, cómo, dónde y 
con qué. Por ejemplo, saber si un pequeño dato, por 
más chico o insignificante que parezca, le será útil y 
cómo proseguir gracias a él. Continuamente se 
deberá enfrentar a etapas que le demanden la 
mayoría de estas aptitudes [Tori, 2008]. 
 Definir patrones de conducta y acción. 
 Hacer relevamientos pasivos de 
información. 
 Interpretar y generar código y cifrado de 
datos. 
 Descubrir manualmente descuidos en el 
objetivo. 
 Descubrir vulnerabilidades presentes de 
todo el escenario técnico. 
 Proyectarse sobre la marcha en modo 
abstracto, táctica y estratégicamente. 
 Ser exhaustivo, pero a la vez saber cuándo 
es el momento de recurrir a la distensión 
para no agotar la mente. 
Ahora bien, estas etapas deben realizarse en un 
marco de control, gestión y supervisión constante la 
cual otorgue tranquilidad y seguridad tanto al 
profesional que se “coloca” en los pies del criminal 
como a la organización en su totalidad [Tamayo 
Veintimilla, 2016; Onofa Calvopiña et al, 2016; 
Paillacho Pozoet al, 2016]. Es allí donde apunta este 
trabajo, poder incluir de manera segura y metódica 
la fase de revisión por hacking ético dentro del 
proceso de Testing de software.  
 
METODOLOGÍA DE DESARROLLO 
Para construir el conocimiento asociado al presente 
proyecto de investigación, se seguirá un enfoque de 
investigación clásico [Riveros y Rosas, 1985] 
[Creswell, 2002] con énfasis en la producción de 
tecnologías [Sábato y Mackenzie, 1982]; 
identificando métodos, materiales y abordaje 




A continuación se definen los métodos que se 
llevarán a cabo en el presente trabajo. Ellos son: 
 
Revisiones Sistemáticas 
Las revisiones sistemáticas [Argimón, 2004] de 
artículos científicos siguen un método explícito para 
resumir la información sobre determinado tema o 
problema. Se diferencia de las revisiones narrativas 
en que provienen de una pregunta estructurada y de 
un protocolo previamente realizado. 
 
Prototipado Evolutivo Experimental (Método de 
la Ingeniería) 
El prototipado evolutivo experimental [Basili, 1993] 
consiste en desarrollar una solución inicial para un 
determinado problema, generando su refinamiento 
de manera evolutiva por prueba de aplicación de 
dicha solución a casos de estudio (problemáticas) de 
complejidad creciente. El proceso de refinamiento 
concluye al estabilizarse el prototipo en evolución.  
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Materiales 
Para el desarrollo de los formalismos y procesos 
propuestos se utilizarán: 
Formalismos de modelado conceptual usuales en la 
Ingeniería de Software [Rumbaugh et al., 
1999][Jacobson et al., 2013] y en la Ingeniería del 
Conocimiento [García-Martínez y Britos, 2004]. 
Modelos de Proceso usuales en Ingeniería de 




Para alcanzar los Objetivos trazados se propone: (i) 
realizar una investigación documental exploratoria 
acerca de las técnicas de hacking ético para la 
evaluación de vulnerabilidades más utilizados, 
identificando casos de estudio y de validación, (ii) 
realizar una valoración de las técnicas de hacking 
ético para la evaluación de vulnerabilidades 
estudiadas en base a una comparación de cada una 
de sus características en los casos de estudio 
relevados, especificando detalladamente las 
vulnerabilidades explotadas por cada técnica y la 
afectación potencial a un sistema, elaborando un 
ranking de acuerdo a la peligrosidad de cada una, 
(iii) realizar un estudio detallado de las fases del 
proceso de testeo de sistemas para determinar las 
actividades donde deberían incorporarse las técnicas 
de hacking ético, (iv) proponer un modelo 
integrador de proceso de testeo que incluya el 
hacking ético para la evaluación de 
vulnerabilidades, definiendo fases, actividades y 
recomendando herramientas, (v) realizar pruebas de 
concepto en los casos de estudio y casos de 





El presente proyecto busca desarrollar e incorporar 
un método de hacking ético para la evaluación de 
vulnerabilidades dentro del procedimiento mismo de 
Testeo de un sistema. De esta manera, se aporta a 
los encargados de testing en sectores de Seguridad 
Informática de un grupo de actividades y 
herramientas que les brinde el soporte necesario 
para poder prevenir los problemas que en la 
actualidad son de creciente interés por las pérdidas 
económicas que conllevan. 
 
FORMACIÓN DE RECURSOS HUMANOS 
El grupo de trabajo se encuentra formado por dos 
investigadores formados y tres investigadores en 
formación. En su marco se desarrollan dos Tesis de 
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